Tech-analyse: Krigen med Iran

Teknologidimensjonene av Midtesten-eskalering 2026 — Mars 2026

Trendanalyse for utviklere og tech-interesserte. Ikke investeringsrdd. Situasjonen er i rask utvikling — data er basert pd
tilgjengelig informasjon per 4. mars 2026.

A Akuttvarsel: Per 4. mars 2026 er krigen mellom USA/Israel og Iran i aktiv fase. Irans
internetttrafikk er redusert til 4 % av normalniva. AWS-datasentre i UAE er skadet av
dronestriker. Hormuzstredet er delvis blokkert. Cyberretaliasjon fra Iran er i gang mot vestlig
kritisk infrastruktur.

| 1. Hva er «krigen med Iran» — teknologisk sett?

Den militeere eskalering som startet 28. februar 2026, da USA og Israel gjennomferte koordinerte
angrep mot Iran og drepte Ayatollah Ali Khamenei, representerer ikke bare en geopolitisk krise — det
er en teknologisk frontlinje. Konflikten foregar parallelt i tre domener: fysisk krigfgring med Al-styrte
droner, cyberoperasjoner mot kritisk digital infrastruktur, og forsyningskjedekrise som rammer den
globale tech-industrien via Hormuzstredet. For utviklere og tech-bedrifter innebaerer dette konkrete
risikoer: gkt cyberangrepsflate, ustabile skyleverandgrer i regionen, og potensiell halvledermangel.
Denne analysen dekker de tre teknologidimensjonene og hva de betyr for deg som jobber i tech.

Nokkelfakta om konflikten per 4. mars 2026:

Parameter Status

Startdato 28. februar 2026 (USA/Israel-angrep pa Iran)

Irans internettkapasitet 4 % av normalt (aktiv cyberkrigfering)
AWS-datasentre rammet 2 i UAE, 1 i Bahrain — skadet av droner
Hormuzstredet Delvis blokkert — oljetankere suspendert
Hacktivist-hendelser registrert Over 150 (CloudSEK, 1.-2. mars 2026)

Al-rolle i offensiven Maélgenerering, beslutningsstette, dronekoordinering
Primeer cybertrusseletator na IRGC-tilknyttede grupper + ransomware-nettverk

2. Adopsjonskurve og popularitet — tech-domenene i
konflikten

Konflikten er et laboratorium for tre teknologidomener i rask vekst: Al i militeer kontekst, defensiv
cybersikkerhet og droner. Populariteten av disse domenene — malt i investering, jobb-utlysninger og
GitHub-aktivitet — har akselerert dramatisk de siste 18 manedene og eskalerer ytterligere med Iran-
konflikten.



Trend etter Iran-

Teknologidomene Vekst siste 12 mnd Naveerende etterspgrsel konflikten
o . _ T ° .

Cybersikkerhet (defensiv) +31 % (Cybersecurity Hgy — kritisk mangel pa ) Kraftlg

Ventures) kompetanse akselerering
Al for trusseletterretning +55 % (Palo Alto / Sveert hgy — aktiv T 1 Akselererer
(CTI) Unit42) rekruttering raskt
OT/ICS-sikkerhet +42 % (Dragos) Hgy — kritisk infrastruktur T 1 Akuttbehov
Drone-programvare / +67 % (Defence Tech Eksplosiv —

embedded Index) forsvarssektoren T 11 Ekstrem vekst

Forsyningskjede-resiliens

tech +28 % Middels — stigende T Stigende press

Adopsjonskurve-konklusjon: Iran-konflikten fungerer som en «threat accelerator» for
cybersikkerhetsteknologi. Det som var en gradvis stigende kurve gjennom 2025, er na en bratt
oppovergaende linje. NCSC (Storbritannia) og Sophos har allerede sendt ut offisielle
cybervarsler til alle vestlige organisasjoner.

| 3. Jobbmarked og etterspgrsel

Parameter Data Kontekst / Iran-effekt

+18 % pa én uke etter Iran-
eskaleringen

Cybersikkerhetsstillinger

(LinkedIn, globalt) ~750 000 apne stillinger

Kritisk mangel — estimert 50 000

OT/ICS-sikkerhetsspesialister Energi- og vannsektor mest bergrt

globalt underskudd
. . Sterk vekst — 35-40 % vekst i Iran-grupper som Charming Kitten,
el Latislligsres-nnslyiliens utlysninger Q1 2026 APT33, APT35 er aktive
~ . > o .
Medianlgnn cybersikkerhet (USA) $112 OQO $165 000 avhengig av OT- $1kkerhet +20 % premium over
spesialisering IT-sikkerhet
Viktigste bransjer som rekrutterer Energi, finans, helse, Disse er Irans primaermal for
na telekommunikasjon, forsvar cyberangrep
Norsk kontekst NSM, Equlnor,‘Statkraft, DNB — Olje/gass-infrastruktur er spesielt
aktiv rekruttering utsatt

Konkret mulighet: Kompetanse innen industriell cybersikkerhet (ICS/SCADA),
trusseletterretning (threat hunting), og sikker programvareutvikling er blant de mest etterspurte
teknologiferdighetene i 2026. Etterspgrselen er strukturell, ikke konjunkturell.



| 4. Tre teknologidomener a folge

4a. Cyberwarfare — Irans digitale arsenal

Iransk
trusselaktoer

Kjent aktivitet Primaermal Adopsjon av Al

APT33 (Elfin / Kjent bruk av Al for

Energisektoren, aviation Sabotasje av OT-systemer

Holmium) rekognosering

APT35 (Charming Phishing, sosial Myndigheter, akademia, Deepfakes og Al-generert
Kitten) manipulasjon journalister innhold

IRGC Cyber Koordinert med fysiske Kritisk infrastruktur Kommando-systemer delvis
Command angrep Vesten ngytralisert na

Pro-iranske DDoS, defacement Medier, myndigheter Lav — volum-angrep

hacktivister

4b. Al i moderne krigfering

Konflikten er den forste som apent bekrefter at Al ble brukt til malgenerering og planlegging av
militeere operasjoner. US Central Command bekrefter bruk av lavkost énveidroner i kamp for farste
gang. Al-systemer prosesserer dronefeeds, satellittbilder og telekommunikasjonsavlytting for &
komprimere planleggingssykluser fra uker til timer. Dette har direkte implikasjoner for Al-etikk-
debatten og eksportkontroll av Al-teknologi.

4c. Forsyningskjeden — Hormuzstredet og halvledere

Hormuzstredet er den smaleste flaskehalsen for global energiforsyning — 21 % av verdens olje
passerer her. Blokkering rammer ikke bare energipriser, men indirekte halvlederindustrien: hgyere
energikostnader gker produksjonskostnader i fabrikker som TSMC (Taiwan), Samsung (Korea) og Intel
(USA). Droneangrep pa AWS-datasentre i UAE er den forste konfirmasjonen av at skyinfrastruktur er
et militeert mal.

5. Konkurrenter og alternativer — skyregioner og
risikoprofil

Iran-konflikten avslgrer sarbarhetene i Midtgsten-regionen for cloud-infrastruktur. Her er en
sammenligning av skyregioner etter geopolitisk risiko:

Geopolitisk Drone/fysisk Cvbereksponerin Alternativ ved
risiko na trussel Y p g eskalering
UAE / Bahrain Bekreftet Europa / USA
(Midtgsten) SRR O angrep pa AWS 12 227 umiddelbart
Under Vest-Europa
Israel (AWS, Google) Hoy rakettangrep Hoy anbefales

Nord-Europa
(Frankfurt, Lav Sveert lav Middels (spillover)
Stockholm, Dublin)

Primeervalg for
norske bedrifter

USA (Virginia,
Oregon)

Middels (primeaermal for Godt valg med god

Lav Sveert lav iransk cyber) cyberhygiene

Lav-middels Lav Lav God diversifisering



Asia-Pac (Tokyo,
Singapore)

Konklusjon for skyvalg: Bedrifter som har produksjonsarbeidslaster i UAE, Bahrain eller Israel
ber vurdere umiddelbar evakuering til Nord-Europa. Irans kapasitet til presisjonsdroneangrep

pa sivil infrastruktur er nd bekreftet.

| 6. Styrker og svakheter — teknologisk beredskap i Vesten

v Vestens teknologiske fordeler

¢ Al-drevne forsvarskapasiteter er sveert
overlegne Irans (bekreftet i praksis)

« Koordinert cyber-offensiv lyktes: Irans

X Vestens teknologiske sarbarheter

¢ Iran kan bruke ransomware-nettverk som
proxy — vanskelig a attribuere

e OT/ICS-systemer i energisektoren er svakt

internett nede til 4 % av normalt sikret globalt

¢ Lavkost-droner i skala — USAF «first use in
combat» gir kostnadsdominans

 Vest-allierte cybersikkerhetsmiljoer er
koordinerte (Five Eyes + EU)

¢ Iran har mistet kommando-og-kontroll-
kapasitet pa kort sikt

» Deepfakes og Al-generert desinformasjon
— Iran vil bruke dette offensivt

* Hormuzstredet-blokade rammer
halvlederproduksjon via energipriser

» AWS-datasentre i Midtgsten viste seg &
veere sarbare for presisjonsdrone

¢ Cloud-infrastruktur i Europa er utenfor
umiddelbar rekkevidde

¢ Supply-chain-angrep via iranske
leverandgrnettverk er en latent trussel

| 7. Tre scenarier — 2-3 ar frem

Scenario Forutsetninger Sannsynlig utfall for tech Sannsynlighet

Nytt iransk lederskap inngar Kortvarig cybersikkerhetsboom,
Rask de- vapenhvile innen 6 mnd. deretter normalisering. 20%
eskalering Hormuzstredet &pnes. IRGC- Halvlederpriser stabiliseres. AWS °

cyber desimert. Midtgsten gjenoppbygges.

Militeer nedkjempelse fullfgrt,  Strukturelt hay ettersparsel etter
Langvarig men iransk proxy-nettverk cybersikkerhet. Geopolitisk
lavintensitetskrig fortsoetter cyberoperasjoner i diversifisering av cloud- 55%

2-5 ar. Hormuzstredet delvis infrastruktur blir standard. Al-

apent. forsvar vokser kraftig.

Tech-resesjon mulig —

Kina eller Russland griper halvlederpriser dobler seg. Cloud-
Regional inn. Hormuzstredet stengt 6+  diversifisering til nasjonale 25%
eskalering maneder. Globale lgsninger. Cybersikkerhet °

eksploderer, men
rekrutteringskrise.

halvledermangler.

| 8. Hvem bgr gjere hva na — og hvem kan vente?

Profil Anbefaling Konkret handling



Backend-utvikler

Frontend-utvikler

Data scientist /
ML

DevOps / Platform

Tech lead /
arkitekt

Karriereskifter /
student

Handle na

Folg med

Leer na

Handle
umiddelbart

Handle na

Leer na

Gjennomga alle tredjepartsbiblioteker for kjente iransk-tilknyttede
supply-chain-trusler. Aktiver SBOM-verktay (Software Bill of
Materials). Sgrg for at logging og alerting er aktivert.

Veer obs pa deepfake-phishing mot brukere. Vurder CSP-headers og
subresource integrity. Direkte cyberrisiko er lavere, men XSS og
innholdsinjeksjon er aktuelle vektorer.

AT brukes aktivt i konflikten for targeting og desinformasjon.
Kompetanse innen adversarial ML og deepfake-deteksjon er
etterspurt. Folg MITRE ATLAS-rammeverket.

Sjekk om produksjons-workloads kjegrer i UAE/Bahrain/Israel.
Forbered disaster recovery til Nord-Europa. Aktiver DDoS-
beskyttelse. Revurder VPN og zero-trust-arkitektur.

Gjennomfer geopolitisk risikovurdering av cloud-arkitektur. Sett opp
intern varslingsprosedyre for cyberhendelser. Les Unit42 Threat
Brief (mars 2026) og Sophos Cyber Advisory.

Cybersikkerhet og OT-sikkerhet er de heteste fagfeltene i norsk tech
akkurat nd. Sertifiseringer: CompTIA Security+, CEH, GICSP (for
industriell sikkerhet).

| 9. Ressurser og kom i gang

 Offisiell trusselinformasjon (oppdatert): Unit42 / Palo Alto — «Threat Brief: March 2026
Escalation of Cyber Risk Related to Iran» (unit42.paloaltonetworks.com)

* Teknisk analyse av iranske trusselakterer: Check Point Research — «What Defenders Need to
Know about Iran's Cyber Capabilities» (blog.checkpoint.com)

* Norske varsler: NSM (Nasjonal sikkerhetsmyndighet) nsm.no — sjekk aktuelle varsler for kritisk

infrastruktur

e Leer industriell sikkerhet (OT/ICS): SANS ICS-kurs (for.sans.org) — ICS515 og ICS612 er de
mest relevante akkurat na

* Fellesskapskanal: CloudSEK Situation Reports — lgpende oppdateringer om cyberaktivitet
relatert til konflikten (cloudsek.com/blog)

» Skyrisikooversikt: Sophos Cyber Advisory — «Increased Cyber Risk Amid U.S.-Israel-Iran
Escalation» (sophos.com)

| 10. Konklusjon og anbefaling

HANDLE NA — Krigen med Iran er en reell og umiddelbar cyberrisiko for
alle vestlige tech-organisasjoner, ikke bare myndigheter og forsvar.

Sterkeste grunn til a investere tid i cyberberedskap akkurat na: Iran har en dokumentert
kapasitet til & angripe energi, finans og telekommunikasjon via IRGC-tilknyttede grupper og
ransomware-proxyer. Vestlige organisasjoner er primeermal for retaliasjon. OT-systemer er spesielt
sarbare og underbemannet sikkerhetsmessig.

Sterste risiko ved passivitet: Et vellykket angrep mot kritisk infrastruktur — stremnett,
vannforsyning eller finanssystemer — kan ha vidtrekkende konsekvenser utover den direkte
offerorganisasjonen. Supply-chain-angrep kan né bedrifter via tredjepart uten direkte tilknytning til

Midtasten-konflikten.



Tre konkrete tiltak denne uken:

1. Gjennomga og aktiver MFA pa alle administrative kontoer — phishing er Irans primeere
inngangsvektor.

2. Sjekk om du har workloads i UAE, Bahrain eller Israel — vurder evakuering til Nord-
Europa.

3. Sett opp overvaking for kjente iranske IoC-er (indicators of compromise) fra Unit42 og
Check Point-rapportene.

Rapport generert 4. mars 2026 - Klarsyn Analyse
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